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Veé viéc tang cuong tuyén truyén
phong ngira hoat dong lira dao, chiém
doat tai san.

Kinh gui: Cac don vi trudng truc thude.

Thuc hién Coéng van & 890/SGDDT-CTTTCNTX ngay 26/5/2022 cua SO
Gido duc va Pao tao tinh Quang Ngai vé viéc tang cuodng tuyén truyén chiém doat tai
san, phong ngira hoat dong lira dao; Phong Gi4o duc va Dao tao &2 nghi cac don vi
trién khai noi dung sau:

- Béy manh cong tac tuyén truyén trong truong hoc vé hoat dong lira dao chiém
doat tai san, cac phuong thite tha doan méi cua toi pham lira dao chiém doat tai san

trén mang vién thong, mang internet, mang xa hoi, giup can b, gi4o vién, hoc sinh
chu dong phong nglra, Kip thoi t§ giac toi pham dén co quan Cong an.

_ Bidu duong, khen thudng kip thoi céc tap thé, c4 nhan c6 thanh tich trong
cong tac phong ngura, ngin chan, to giac cac hoat dong lira dao chiém doat tai san bao
dam an ninh, trat tu./.
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MOT SO THU POAN LA DAQ.CHIEM DOAT TAI SAN

QUA MANG VIEN THOIﬁG\,(3N{fg§NG'ij§;ERNET, MANG XA HOI

(Kem theo Cong van soZ § /PGDDT\@%? _ZE/}I/Q/ZG 2 ciia Phong Gido duc va Dao 1go)

1. Gia danh cac nha mang goi dién thong bao s thué bao dién thoai ctia ban da tring
thuong tai san 6 gié tri 16n, d€ nhan duoc tai san d6 phai mét phi, néu dong y thi mua the
cao nap vao s tai khoan ma cac do6i tugng lira dao cung cép khi nguoi dén dong tién vao dé
nhan thudng thi cac déi tuong chin lién lac lai va chiém doat s& tién do.

2. Pbi tuong gia danh la can bd Ngan hang goi dién cho bi hai thong bao bi hai co
ngudi chuyén tién vao tai khoan nhung do b 131 nén chua chuyén dugc hodc thong béo phan
mém chuyén tidn Internet Banking ctia khach hang bi 16i... nén yéu cdu khach hang cung cap
ma s6 thé va ma OTP dé kidm tra. Cac ddi tuong stt dung thong tin bi hai cung cap dé truy
cap vao tai khoan va rut tién cla bi hai.

3. Gia danh Cong an, Toa an goi dién thong bao ngudi dan co lién quan dén vu an
hodc xt phat ngudi vi pham giao thong, y€u cau bi hai chuyén tién vao tai khoan ma cac doi
twong lira dao dua ra dé phuc vu cong tac didu tra, xt Iy. Khi ngudi dan do lo so va chuyén
tidn vao tai khodn cac doi tuong yéu cAu thi cac ddi tuong chuyén tiép sb tién d6 vao nhiéu
tai khoan khac va chiém doat. D4 xay ra nhiéu vu voi s tién bi chiém doat rat 1on, tir vai ty
dén hang chuc ty dong.

4. Loi dung sy nhe da cé tin va nhu ciu kiém tién nhanh cua bi hai, cac dbi tuong gia
mao tuyén cdng tac vién xur ly don hang cho céc san thuong mai dién tur dé thuc hién hanh vi
chiém doat tai san. Bing thu doan ldp céc trang facebook gia mao cac nhén hang, trang
thuong mai dién t nhu: Tiki.vn, Lazada, TokyoLive, Shopee... va chay quang cdo, khi bi
hai nhan tin hoi cach thirc 1am cOng tac vién cac dbi tuong s& g cac thong tin vé cong ty,
nhan vién cham soc khéach hang... va yéu cau giri thong tin ¢4 nhan, két ban zalo dé tu vén.
Ban dau dbi tuong gui duong din céc san pham c6 gié tri nho khoang vai trdam ngan dong dé
bi hai chon va xac thuc don, chup anh don hang gui cho dbi tuong qua zalo, facebook
chuyén tién vao céc tai khoan do ddi tugng cung cap va duoc d6i tuong chuyén lai toan bo
sé tién dd bo ra mua hang cung voi hoa hong tir 3-20%. Sau mot s 14n tao niém tin bing
cach tra géc va hoa hdng nhu cam két ban dau, tiép theo dbi tuong vién ly do la “ban da
duoc cong ty nang hang” va giii cac duong dén san phém trén san Lazada, Shopee... ¢6 gia
tri 16n hon va tiép tuc yéu cAu bi hai chup lai hinh anh san phdm dong thoi chuyén tién. Khi
da nhan duoc, dbi twong khong chuyén tién ma tiép tuc thong bao cho cong tac vién phai
tiép tuc thuc hién nhi¢m vu khac thi méi duoc chuyén lai tién va hoa hong (thuc chit 1a tiép
tuc chuyén tidn vao tai khoan doi twong). Sau do cac ddi tuong chiém doat tién cuia bi hai.

5. Lira dao théng qua cac san giao dich trén mang. Cac dbi tugng moi chao, 161 kéo
bi hai tham gia dau tu vao cic san giao dich tidn 40... do déi tugng thiét 1ap, cam két s&
huéng loi nhuan cao khi tham gia hé théng. Cac dbi twong thudong quang bd, danh bong tén
tudi béng cach dang tin, bai trén mang xa hoi, t chite cac budi hdi thao, gdp mat offline, tu
nhén 1a chuyén gia dau tu, ngudi truyén cim hing, ngudi dan dudng... dé lura dao, kéu goi
diu tur vao hé théng do chung thiét 14p. Khi huy dong dugce luong tién du 16n cac doi tuong
s& can thiép vao cac giao dich, didu chinh thing thua hodc béo 161, ngirng hoat dong (sap
san) dé chiém doat tién ctia ngudi tham gia.

6. Dbi tuong st dung thong tin ca nhan, hinh anh cta cac dong chi Lanh dao cac co
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quan chinh quyén, doan thé... dé thiép lap tai khoin mang xa hdi (zalo Facebook...) mao
danh. Sau do, cac dbi tucmg tai khoan mao danh dé két ban, nhén tm trao doi vay, muon tién
ctia ban bé, ngudi than, ddng nghiép, cAp dudi... va chlem doat tién ctia cac bi hai chuyén
dén hodc d6i twong lira dao st dung hack (chlem doat quyén diéu khién) tai khoan mang xa
hoi sau do6 tao ra kich ban nhén tin lira ddo dén ban bé cia chu tai khoan mang xa hdi va
chiém doat tién ctia céc bi hai chuyén dén tai khoan ngan hang do céc d6i tuong chi dinh.

7. Thu doan cho vay tién qua app (vay tién Online). Loi dung tam ly vay tién Online
thuén loi, nhanh chong, khéng phai ra ngan hang lam thu tuc, cac d6i tuwgng lap ra cac trang
trén mang xa hoi (zalo facebook...) chay quang cdo dé t1ep cén céc bi hai. Sau khi tiép cén
duge nan nhan, cac dbi twong s& gii cac duong link két ndi véi CH Play dé céc bi hai cai dat
ung dung vao dién thoai va lam theo trng dung cua aap. Sau do6, khi bi hai ding nhap aap dé
vay tién thi app s& bdo 16i, cac d6i tuong yéu céu bi hai pha1 chuyén tién dit coc dé mo lai
aap thi mai giai ngén duoc (sau khi giai ngan thi s€ tra lai tién coc va tién cho vay), hodc cic
ddi twong yéu ciu nan nhan mua bao hiém khoan vay, déng tién phi giai ngén... Nhiéu bi hai
thue hién chuyén nhiéu lan dé duoc vay cho dén khi nghi ngd bi lira khong chuyén nira thi
cdc déi tuong lira dao thong bao néu khong chuyén nita thi khong ldy lai duogc sb tién da
chuyén va chiém doat s6 tién nay cua bi hai.

8. Loi dung tinh hinh dich Covid-19 dé lira ddo chiém doat tai san. Cac d6i twong tao
céc tai khodn mang x4 hoi dé ding ban céc dung cu, thiét bi y té chdng dich... Khi bi hai két
ndi va dit coc hodc thanh toén sb tién theo thoa thudn, cac dbi twong chan lién hé, dbi sb
dién thoai... va chiém doat s6 tién da nhan dugc hodc loi dung nhu cau ngudi dan tir nude
ngoai vé nudc gia ting, cic d6i trong tao 1ap céc tai khoan mang xa hoi gia dé dang tin trén
c4c trang, hoi nhom... dé dang ban vé méy bay cho ngudi dan ¢6 nhu cau tir nude ngoai vé
nudce. Khi bi hai héi mua, thoa thuian xong gid ca thi cac dbi tuong yéu ciu thanh toan va
ddng thoi giri cho khach hang cac hinh anh gia vé vé may bay do cac ddi twong tu tao ra, sau
d6 chiém doat s6 tién bi hai thanh toan./.




